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Cyber Europe 2022: Eiropas

veselibas apripes nozares

Kibernoturibas testésana

Eiropas Savienibas KiberdroSibas agentira (ENISA)
organizéja kiberdroSibas macibas, lai parbaudrttu
reagéSanas spéjas uz uzbrukumiem ES veselibas

aprupes infrastruktdrai un pakalpojumiem.

Lai nodroSinatu iedzivotaju uzticibu pieejamajiem medicinas pakalpojumiem un infrastruktdrai,
veselibas dienestiem jadarbojas nepartraukti. Ja veselibas apripes pakalpojumi un
infrastrukttra Eiropa batu liela kiberuzbrukuma meérkis, ka més reagétu un koordinétu ricibu
valsts un Eiropas Savienibas limeni, lai mazinatu incidentus un novérstu eskalaciju?

Uz So jautdjumu Eiropas Savienibas (ES) dalibvalstis centas atbildét Cyber Europe 2022
macibu ietvaros, izmantojot fiktivu scenariju. Pirmaja diena notika dezinformacijas kampana,
izspéléjot manipulétus laboratoriju rezultatus un kiberuzbrukumu slimnicu tikliem. Otraja diena
8is scenarijs kluva par ES méroga kiberkrizi ar nenovérSamiem draudiem nopludinat personu
mediciniskos datus, un vél vienu kampanu, kuras mérkis bija diskreditét mediciniski
implantéjamu ierici, pielaujot tas ievainojamibu.

ES Kiberdrosibas agentiras izpilddirektors Juhan Lepassaar sacija: “Mdsu izaicinajumu
sareZgitiba tagad ir proporcionala misu savstarpéji saistitas pasaules sareZgitibai. Tapéc es
esmu ciesi parliecinats, ka mums ir jaapkopo visa mums pieejama informacija, lai dalitos ar
pieredzi un zindSanam. Masu kiberdroSibas noturibas stiprinaSana ir vienigais cels, ja vélamies
aizsargat masu veselibas apripes pakalpojumus un infrastruktdru un galu gala visu ES
iedzivotgju veselibu.”

ENISA organizétajas Eiropas méroga macibas piedalijas 29 valstis gan no Eiropas Savienibas,
gan no Eiropas Brivas tirdzniecibas asociacijas (EBTA), ka arT parstavji no ES agentlram un
iestadem, ENISA, Eiropas Komisijas CERT-EU, Eiropola un Eiropas Zalu agentdras (EMA). Lai
uzraudzitu sistému pieejamibu un integritati, Cyber Europe macibu divas dienas bija iesaistrti
vairak neka 800 kiberdrosibas ekspertu.
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Vai més spéjam stiprinat ES veselibas apripes kibernoturibu?

Dalibnieki, kas piedalijas sarezgitajas macibas, bija apmierinati ar to, ka tika novérsti incidenti
un reag@éts uz fiktiviem uzbrukumiem.

Tagad ir javeic procesa un dazado macibu aspektu rezultatu analize, lai gatu izpratni par
iesp&jamiem trikumiem vai nepilntbam, kam var bat vajadzigi ietekmes mazinasSanas
pasakumi. Lai reagétu uz $adiem uzbrukumiem, ir vajadzigas dazada limena kompetences un
procesi, kas ietver efektivu un koordinétu informacijas apmainu, daliS8anos ar zinaSanam par
konkrétiem incidentiem un to, ka parraudzit situaciju, kas varétu saasinaties visparéja
uzbrukuma gadijuma. Jaapsver arT ES [imena CSIRT tikla loma un ir jaiedzilinas CyCLONe
grupas standarta operaciju procesos (SOP).

Analizes rezultati tiks publicéti pécpasakumu zinojuma. Konstatéjumi kalpos par pamatu
turpmakam noradém un turpmakiem uzlabojumiem, lai stiprinatu veselibas apripes nozares
noturibu pret kiberuzbrukumiem ES.

Par Cyber Europe macibam

Cyber Europe macibas ir kiberincidentu simulacijas, kas izvérSas par ES méroga kiberkrizém.
Macibas dod iespéju analizét sarezgitus kiberdrosibas incidentus un izklGt no komplicétam
darbibas nepartrauktibas un krizu parvaldibas situacijam.

ENISA ir organizéjusi piecas Eiropas méroga kibermacibas, 2010., 2012., 2014., 2016. un
2018. gada. Macibas parasti notiek reizi divos gados, bet 2020. gada tas tika atcelts Covid-19
pandémijas dél.

Visu iesaistito organizaciju starptautiska sadarbiba ir raksturiga So macibu iezime, un tajas
piedalas lielaka dala Eiropas valstu. Macibu process ir elastigs un lauj piedaltties vienam

daltbniekam vai veselai organizacijai ar iespéjam izvéléties dalibas scenériju, kad dalibnieki var

pielagot §1s macibas savam vajadzibam.
Plasaka informacija

Cyber Europe 2022

Kibermacibas — ENISA temats

Cyber Europe 2018 — pécpasakumu zinojums

Kontaktinformacija:

Ja jums ir jautajumi saistiba ar presi un intervijam, lGdzam sazinaties press@enisa.europa.eu.

EUROPEAN UNION AGENCY FOR CYBERSECURITY
www.enisa.europa.eu

PAZINOJUMS PRESEI


https://www.enisa.europa.eu/topics/cyber-exercises/cyber-europe-programme/cyber-europe-2022
https://www.enisa.europa.eu/topics/cyber-exercises/cyber-europe-programme/cyber-europe-2022
https://www.enisa.europa.eu/publications/cyber-europe-2018-after-action-report
mailto:press@enisa.europa.eu

	Eiropas Savienības Kiberdrošības aģentūra (ENISA) organizēja kiberdrošības mācības, lai pārbaudītu reaģēšanas spējas uz uzbrukumiem ES veselības aprūpes infrastruktūrai un pakalpojumiem.
	Cyber Europe 2022: Eiropas veselības aprūpes nozares kibernoturības testēšana

